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Agenda

v Apne eller lukkede systemer

v Redundans

v Kommunikasjon

v/ Sabotasje / hacking

v Strgmbortfall

v Prinsippskisser for ulike driftskontrollanlegg
v’ Tag-systemet til Norsk Vann

v Se flere VA-anlegg i sammenheng pa ett skjermbilde
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Vann og milj@

> Vannverk

> Avlgpsrenseanlegg

> Vannressursforvaltning

> VA-teknikk

> Evaluering og konsekvensutredning
> Forurenset grunn og sedimenter

> Miljgvurderinger og overvaking

> Avfall og gjenvinning
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Lokal tilstedeveerelse

VIRKSOMHETSFORDELING
VED VARE 22 KONTORSTEDER
> Oslo 34%

> Fredrikstad 20%

> Trondheim 16%

> Bergen 7%

> @vrige kontorer 23%
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Apne eller lukkede system Apent system Proprietaert system
Apne systemer bruker kjente produkter som
brukes av flere systemintegratorer.

De fglger kjent standard for programmering.
De bruker standard Windows for komplett

lgsning av driftskontroll.

Lukkede eller proprietaere systemer er gjerne

laget for ett firma og brukes naermest ikke av
andre systemintegratorer.

De har ofte spesielle software Igsninger og

fglger gjerne ikke noen kjent standard for

programmering.
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Apne eller lukkede system (fortsetter)

Nar systemene er idriftsatt og fungerer som de skal, merkes ingen nevneverdig forskjell. Begge styrer

anleggene greit og gir operatgrene mulighet for pavirkning og innsyn i alarmer, trend og rapport.
En vakker dag skal anlegget oppgraderes. Stort sett er det kun opprinnelig systemintegratgr som kan
oppgradere et lukket anlegg, uten 38 matte bytte alt av undersentraler og toppsystem. For a fa

konkurranse da, ma det beskrives at "alt" skal skiftes ut.

Et 3pent anlegg blir ofte oppgradert med nytt toppsystem, mens understasjoner og kommunikasjon kan
gjenbrukes videre, selv om det blir valgt en annen systemintegratgr.

Forskjellen er altsa stgrst ved fgrste store oppgradering.
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2 eller flere klienter

Server 1 Server 2
Redundans
Typisk med 2 servere som star pa
hvert sitt fysiske sted.

Ikke vanlig med redundans pa

PLS-niva for de fleste anlegg.
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Kommunikasjon

Linjer

- Gammelt multidrop (langsomt)

- Bruke flere par, Ethernet (raskere)

Fiber * -
- Kjemperaskt og sikrest(?)

- Nyere med Ethernet (raskere)

- Ngdvendig mellom store anlegg og mellom m
servere og klienter !
Radio Linjer/ Radio | 3G / 4G
- Gammelt multidrop (langsomt) Fiber i Mobilt bredband

Mobilt bredband 3G / 4G m .

=
BT
- Typisk 2 sec respons uten at det blir for m m m

kostbar manedspris
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Reservekraft for driftskontroll (korte streambortfall)

UPS for datautstyr.
Typisk 2-3 timer.

230 V AC

Batterier for PLSene.
Typisk 10-15 timer.
24 V DC
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Reservekraft for VA-anlegg (lange strembortfall)

Mange VA-stasjoner har stikkontakt for mobil reservekraft.

Blir de brukt? Far vi tak i nok aggregater nar de trengs?

Bedre Igsning med permanent reservekraft.
Stagrre sannsynlighet for at de blir de brukt.

Mye raskere oppstart.
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Sabotasje / hacking

Sgrg for best mulig datasikkerhet.
Bruk kommunens normale nettverk og

sikkerhetsregler - full integrasjon!

Det anbefales ikke & ha et driftskontrollanlegg som ikke er "innunder" kommunens eget
nettverk. Det finnes mange slike, men de blir mer og mer utsatt for hacking og sikkerhetshull.

Systemintegratoren blir da "dataansvarlig", og det er kanskje en rolle de ikke gnsker.
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WETEFETT WD THALLIE TLCe:

Eksempel pa et stort renseanlegg med

mange PLSer og ca 5.000 IO.
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Mal for avlgpsstasjon

Tag-systemet til Norsk Vann
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PLS (IOKD

HENVISNING: 110
BLAD 1, STREBMVET 10

TILKOBLINGER TIL X2/X3 TILPASSES
LEWERT UTSTYR.

X2 ER FOR 230VAC, X3 ER FOR 24/48V
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IO-liste.

TAG-nr. etter Norsk Vann.

Bruker Access.
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=DPE4-PUD1 Polymerdosering til sentrifuge 2 DA B Ny 10 og endret 1O
TAG2 ~1 Beskriv2 ~ |10 _type ~ | PLS -~ Rev_nr ~ Rev -
AUL Fjern-modus pa fr.omf. Eth. Uss21
DR1 drift Eth. uss21
FV1 strgm fra fr.omf. Eth. us521
551 sikkerhetsbryter Eth. uss521
T51 Tempwvakt pumpehus [SC-DI) Eth. uss21 B ny
T52 termistor i motor (SC-PTC) Eth. uss521
ucl padrag fr.omf. Eth. Uss21
us1 start Eth. uss21
XAL sikring utlast Eth.ins uss21 B Endret
XA2 feil fr.omf. Eth. uss21
*
=DSPO-IK01 Kompressor for dispersjon reserve FA
TAG2 Ll Beskriv2 |10 type ~ | PLS -~ Rev nr~ Rev -
DR1 drift DI uss04
581 sikkerhetsbryter DI uss04
XAl feil Dl uss04
*
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Se anleggene i sammenheng

Store skjermer og bedre grafikk gjgr at vi kan se flere anlegg i sammenheng.

Det burde veere nyttig VA-messig @ se hele prosessen i et omrade pa ett skjermbilde.

ETGLTT ETGLTTY

EELTH VARETT —
. N ® © @ k
L5t 5] BAS1 BASY I~ 1 -t -] BADT BAS1 -1
IR 451 1 R A5 am
% R — ©0 T sy
| - =1 4, - ) = L 2]
L BAELLT .' a' g
— N ﬁ BASLPZ
1 Bas1 B
Lz 152 .
| © © 1 =
v =] =] BASZLS

BAS1 BAS1 |
k) EEx)
@ BATIPD BASIM @ BAELFZ BARP1 D{
m—— ——
BAT1
-3

FA301 TYRISTRAND RENSEANLEGD

1 7 APRIL 2017
DRIFTSKONTROLL

COWI



Se anleggene i sammenheng
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